SERVIGO DE SUPORTE TECNICO E ASSISTENCIA TECNICA

1. FINALIDADE

As informagbes contidas neste anexo descrevem o servigo de suporte técnico e assisténcia

técnicada S

olugédo de Publicagdo e Virtualizagao de Aplicagbes que é objeto deste Edital. Os

requisitos especificados neste documento tém carater obrigatério, devendo ser rigorosamente
atendidos pelos licitantes. O ndo atendimento a qualquer das exigéncias, por completo ou em
parte, desclassifica a proposta e sujeitara o licitante a aplicagdo de sansbes contratuais.

Os componentes de software da solugdo deverdo possuir suporte, assisténcia técnica e

manutengao
contrato;

2, REQU

2.1.

2.2

por 36 (trinta e seis) meses, inclusas na subscri¢ado, a partir do inicio da vigéncia do

ISITOS DO SERVIGCO DE SUPORTE TECNICO

O Contratado devera prestar servigcos de suporte técnico, os quais devem contribuir
para a melhoria da seguranga, eficacia, desempenho, administracdo e
gerenciamento da Solug&o, por meio de consultoria técnica.

Para o fornecimento do suporte técnico deverdo ser fornecidos os seguintes
Servigos:

2.2.1 Atualizagdo das subscricbes, sem custo, para novas versdes dos

componentes da solugéo langadas durante seu periodo de vigéncia;

2.2.2 Apoio técnico para avaliagao, planejamento e ativagdo de funcionalidades

suportadas nativamente pela solucéo.

2.2.3 Acesso a documentagbes online mantidos pelo fornecedor, tais como

manuais, bibliotecas e féruns, para conhecimento de informagdes técnicas,
solugdes de problemas, casos de uso e outras informagbes de apoio as
atividades de administragdo do ambiente e solugdo de problemas
(troubleshooting);

2.2.4 Disponibilizagédo de relatério mensal com informagdes que visem promover a

seguranga, eficacia, desempenho, administragdo e gerenciamento da
Solugéo;

2.2.5 Planejamento e implantagdo de novas versbes, modulos, funcionalidades e

2.3.

24.

241

componentes da solugao, quando solicitados pelo Banco ou recomendados
pelo fabricante como evolugao tecnoldgica do ambiente.

Todos os servigos do suporte técnico deverao estar disponiveis a partir da emissao
do TAP1 (Termo de Aceitagéo Proviséria 1) e emissao do TAD (Termo de Aceitagéo
Definitiva), conforme estabelecido no Plano de Implantacéo.

Banco de horas para consultoria técnica (50 horas anuais)

O banco de horas podera ser utilizado pelo BNB a qualquer momento durante a
vigéncia contratual ou até seu consumo total. As atividades previstas nos
requisitos do servigo de suporte técnico deverdao permanecer disponiveis
durante toda a vigéncia do contrato, independentemente do saldo remanescente
do banco de horas.
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24.2

243

244

O suporte técnico da Solugdo podera ser prestado de forma remota,
preferencialmente por meio da plataforma Microsoft Teams. A critério do
Contratado, o servico podera ser prestado de forma presencial mediante
concordancia do BNB e sem qualquer 6nus adicional.

A contabilizagcdo do consumo do banco de horas devera ser realizada pelo
Contratado que também devera disponibilizar para o BNB mensalmente relatério
de acompanhamento das horas consumidas e as respectivas atividades, datas
e assuntos tratados.

A contabilizagdo do banco de horas devera ocorrer da seguinte forma:

Atividade Forma de contabilizagido
Reuniao virtual fracdo de 1 hora = 1 hora
Atividade presencial fracdo de 4 horas = 3 horas

Elaboracéao de relatério

.. 1 relatério =4 horas
técnico eventual

2.5. O Contratado devera prestar suporte técnico relacionado a gestédo do licenciamento
da solugdo, incluindo monitoramento da utilizagdo, acompanhamento da
capacidade disponivel, gestao das licengas da BASELINE, acompanhamento das
licengas temporarias e suporte aos mecanismos de elasticidade automatica
previstos contratualmente.

2.6. Relatério mensal de Suporte Técnico:

2.6.1.

2.6.2.

A disponibilizagao do relatério mensal é obrigatéria e tera como objetivo informar
quais séo as atividades que podem contribuir para a melhoria da seguranga,
eficacia, desempenho, administragdo e gerenciamento da Solugao.

A elaboracao do relatério sera responsabilidade da Contratada que devera:

2.6.2.1. Analisar todas as informagdes geradas pela Solugéo que sdo pertinentes

ao objetivo do relatdrio;

2.6.2.2. Solicitar ao BNB, de forma fundamentada, as informagdes relativas a

infraestrutura de Tl que julgar pertinentes para a elaboragéo do relatério.
O BNB se reserva o direito de nao as fornecer caso julgue inapropriado;

2.6.2.3. Considerar as melhores praticas preconizadas na atualidade pelo

fabricante;

2.6.2.4. Propor politicas de uso das ferramentas da Solucéo;
2.6.2.5. Acompanhar os impactos das alteragdes realizadas na Solugdo;

2.6.2.6. Acompanhar o desempenho da infraestrutura de publicagcdo de

aplicagdes, capacidade, disponibilidade, experiéncia do usuario,
consumo de recursos e melhores praticas da solugao;

2.6.2.7. Avaliar e recomendar estratégias para instalagdo, desinstalagcdo e

atualizagdo dos componentes da solugéo;
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2.6.3.

2.6.4.

2.6.2.8. Devera conter informagdes relativas ao consumo de licengas da solugéo,
contemplando, no minimo:

2.6.2.8.1. quantitativo de licencas da BASELINE;

2.6.2.8.2. quantitativo maximo de licengas simultaneamente utilizadas no
periodo;

2.6.2.8.3. histérico de ativagdes e desativagdes automaticas de licencas
temporarias;

2.6.2.8.4. quantitativo de licengas temporarias ativadas por periodo;
2.6.2.8.5. capacidade remanescente disponivel até o limite contratual;
2.6.2.8.6. recomendacgées relacionadas a ampliagao da BASELINE quando
identificadas tendéncias permanentes de crescimento da
demanda.
2.6.2.9. Sistematizar todas as informacgdes e apresenta-las no relatorio.

Os servigos de Suporte técnico compreendem:

2.6.3.1. Apoio na manutengdo evolutiva para integragdo das solugbes
contratadas;

2.6.3.2. Apoio nas definicbes do produto para composicao de solugdes;
2.6.3.3. Avaliacdes, diagndsticos e proposi¢cdes de solugdes de melhoria;
2.6.3.4. Geracgao de relatérios de vistoria e analise;

2.6.3.5. Apoio em implementagbes adicionais;

2.6.3.6. Orientagao e apoio técnico para avaliagao e planejamento de alteragdes
de configuragéo da solugao implantadas;

2.6.3.7. Realizacdo de workshops técnicos e sessdes de transferéncia de
conhecimento destinados as equipes de operagdo, administragdo e
suporte de primeiro nivel do Banco, abordando aspectos de
administragao, publicacdo de aplicagdes, monitoramento, resolugao de
problemas e melhores praticas de utilizacdo da solugao;

2.6.3.8. Elucidagao de duvidas técnicas de ambiente e analise de erros;

2.6.3.9. Avaliacdo de desempenho e adequagdo de desempenho, parecer
técnico e configuragdes recomendadas de melhores praticas;

2.6.3.10. Duvidas e suporte sobre regras gerais e inclusdo de recursos
correlacionados;

A Contratada devera realizar, com periodicidade minima trimestral, avaliagdo da
maturidade operacional da solugdo implantada, abrangendo aspectos de
governanga, processos, disponibilidade, seguranca, desempenho, adogédo das
melhores praticas recomendadas pelo fabricante e utilizagdo dos recursos
disponiveis da solugédo.
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2.6.5. Nos dias uteis e dentro do horario comercial (8h as 18h), devera ser possivel

abrir demandas por consultoria que devera ser prestada em lingua portuguesa.

2.6.6. Os servicos de suporte técnico da Solugao deverao ter inicio a partir da emisséo

do Termo de Aceitagédo Proviséria 1 (TAP1) e deverdo permanecer disponiveis
até o final do contrato.

3. REQUISITOS DE ELASTICIDADE DE LICENCIAMENTO

3.1

3.2.

3.3.

Gestédo da Elasticidade de Licenciamento

A solugcdo devera suportar mecanismo de elasticidade, tanto manual quanto
automatica de licenciamento, permitindo a ativagéo e a desativagdo automatica de
licencas temporarias acima da BASELINE contratual, observado o limite maximo de
capacidade previsto no contrato.

A CONTRATADA devera garantir o pleno funcionamento dos mecanismos de
elasticidade de licenciamento durante toda a vigéncia contratual.

Eventuais falhas relacionadas a ativacdo automatica, desativacdo automatica ou
contabilizagdo das licengas temporarias serdo consideradas incidentes da solugao
e estardo sujeitas aos niveis de servigo previstos neste Anexo.
Notificagoes
Toda ativagdo ou desativagdo automatica de licengas temporarias devera gerar
registro em log e notificaggo a CONTRATANTE por meio de mecanismo
configuravel da solugao.
A notificagdo devera conter, no minimo:

e data e hora da ocorréncia;

e quantidade de licengas ativadas ou desativadas;

e quantidade total de licengas em uso;

e quantitativo remanescente disponivel.

Histoérico para Auditoria

A solugdo devera manter histérico de todas as ativagbes e desativagdes
automaticas de licencgas realizadas durante toda a vigéncia contratual.

Essas informagdes deverdo permanecer disponiveis para consulta, exportacéo e
auditoria pela CONTRATANTE.

4. REQUISITOS DO SERVIGO DE ASSISTENCIA TECNICA DA SOLUGAO

4.1.

O Contratado devera prestar servicos de assisténcia técnica com garantia integral
da Solucdo os quais devem contribuir para a manutengcdo do pleno e correto
funcionamento da Solucgéo, prevenindo e corrigindo falhas que ponham em risco,
com qualquer grau de severidade a implementagcéo de servigos e negdcios do
Banco.
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4.2. Os servigcos de garantia e assisténcia técnica da Solugao deverao ter inicio a partir
da emissdo do Termo de Aceitagdo Provisoria 1 (TAP1) e deverdo permanecer
disponiveis até o final do contrato;

4.3. A cobertura da garantia da Solugdo e os servigcos de assisténcia técnica previstos
neste Contrato deverao ser prestados sem qualquer énus adicional para o Banco.

4.4. A assisténcia técnica aos componentes da Solugdo devera contemplar as seguintes

atividades:

4.4.1. Prevenir o surgimento de falhas na Solugéo por meio de agbes proativas;

4.4.2. Registrar os chamados abertos pelo Banco;

4.4.3. Solucionar as falhas indicadas nos chamados dentro dos prazos estabelecidos
em Contrato;

4.4.4. Disponibilizar, instalar e configurar quaisquer componentes da Solugdo que
venham a apresentar qualquer tipo de falha ou comportamento em desacordo
com o esperado, a critério do Banco;

4.45. |dentificacdo e solugdo de incidentes relacionados aos componentes que
compde a solugao contratada;

4.46. Proposicdo e implementagdo de ajustes de configuragdo necessarios a
resolucao de incidentes, correcao de falhas ou restabelecimento dos niveis de
servigo contratados;

4.4.7. Implantagdo de corregdes, patches, hotfixes e atualizagbes necessarias para
solucdo de falhas, vulnerabilidades ou manutencdo da compatibilidade
operacional da solugao;

4.4.8. Atendimento de chamadas relacionadas a duvidas, falhas, lentiddo, mudangas e
demais aspectos relacionados aos servigos prestados;

4.4.9. Qualquer implantacdo em producédo (mudanga) devera ser realizada em horario
disponibilizado pelo Banco;

4.4.10. Implantagdo ou quaisquer outras intervengdes na solugdo de forma a assegurar
o bom funcionamento da mesma, de acordo com as necessidades do Banco;

4.4.11. Diagnodstico e corregcdo de problemas relacionados ao gerenciamento de
licengas;

4.4.12. Diagnéstico e correcao de falhas nos mecanismos de elasticidade automatica;

4.4.13. Apoio na analise de consumo e utilizagdo das licengas;

4.4.14. Apoio na revisao e eventual ampliagdo da BASELINE contratual.

4.5. O relatério de assisténcia técnica devera conter:

4.51.

Atuagcdo na solugdo de problemas técnicos da Solugcdo de Publicagdo e
Virtualizacdo de Aplicacbes, a exemplo dos casos de mal funcionamento
provocados por novas configuracbes ou atualizagbes, falhas em algum

Este documento esta classificado como: Interno



componente ou servigo, ou impactos no ambiente computacional do Banco
provocados pela Solugao de Publicagao e Virtualizagdo de Aplicagbes.

4.5.2. Registro das atualizagbes, corre¢cdes, implementacées e intervengdes

executadas no periodo relativas a assisténcia técnica da solugéo, previamente
acordadas com o Banco;

4.5.3. Acompanhamento e priorizagdo das respostas e respectivas solugbes para os

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

chamados eventualmente abertos pelo Banco;

O Contratado devera fornecer, planejar e implantar, sem énus para o Banco, todos
os niveis de atualizagado de todos os softwares que compdem a Solugéo, durante
toda a vigéncia do Contrato.

A implantacdo das atualizagdes dos softwares podera ser realizada de forma remota
ou presencial, a critério do Banco, em data a ser definida pelo Banco podendo
ocorrer, inclusive, aos finais de semana.

O Contratado devera realizar, sem 6nus para o Banco, todas as manutengdes
preventivas indicadas nos manuais técnicos da Solugdo além das que julgar
necessarias para o funcionamento da Solugdo dentro dos niveis de servigo
requeridos pelo Contrato.

O Contratado devera atender a notificagdes de incidentes de falhas ou a abertura
de chamados de assisténcia técnica no regime de 24 (vinte e quatro) horas por dia,
7 (sete) dias por semana, todos os dias do ano (24x7x365), informando identificador
para acompanhamento dos chamados.

Nos dias uteis e dentro do horario comercial (de 8h as 18h), devera ser possivel
abrir chamados por via telefbnica gratuita, em lingua portuguesa, a central de
atendimento técnico do Contratado ou do fabricante. Nos demais dias e horarios os
chamados deverdo ser abertos via correio eletrbnico ou pagina na Internet,
observados, em qualquer caso, os tempos de nivel de servigo especificados no
Contrato.

Niveis de Servigo

4.11.1. Poderao ocorrer dois tipos de solicitagcado de servigo:

411.1.1. Requisicdo - instalagdes, atualizagdes, pesquisas/consultas,
relatérios, Requisicdo — instalagdes, atualizagcdes, parametrizagoes,
ajustes operacionais, pesquisas, consultas e demais demandas n&o
relacionadas a resolugao de incidentes.

411.1.2. Incidente — ambiente parado, com lentiddo, erro, ou seja,
apresentando falha na entrega do servigo e outros relacionados as
acbes ou a presenga de malwares no ambiente de rede da empresa.

4.11.2. Os niveis de servigo a serem observados serdo baseados no nivel de prioridade

da requisicdo conforme descrito na tabela a seguir:
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Nivel de

Prioridade da Descricao
requisicao

Requisigbes relacionadas a indisponibilidade ou degradagéo
significativa dos servigos de publicagdao e virtualizagdo de
aplicagdes, incluindo falhas de acesso pelos usuarios, problemas
1-Alta na disponibilizagdo de aplicagées, dificuldades de autenticagao,
falhas de integracdo com sistemas corporativos ou qualquer
situacdo que possa comprometer a continuidade dos servigcos
suportados pela solugao.

Requisicbes relacionadas a instalagdo, configuragéo,
atualizagdo, parametrizacdo, expansao de capacidade,
publicagao de novas aplicagdes ou alteragdes nos componentes
da solugao que nao impliquem interrupgao critica dos servigos.

2 - Média

Requisicbes relacionadas ao esclarecimento de duvidas
técnicas, analises consultivas, elaboragdo de relatorios,
3 - Baixa orientagdes operacionais, recomendagdes de melhores praticas
e demais atividades que nao impactem diretamente a
disponibilidade dos servigos.

4.11.3. Os niveis de servigo a serem observados serédo baseados no nivel de severidade
da falha conforme descrito na tabela a seguir:

Nivel de

Severidade Descrigao

Falha que provoque a indisponibilidade total ou parcial dos
servigos de publicagao e virtualizagdo de aplicagdes, impedindo
0 acesso dos usuarios as aplicagdes disponibilizadas pela
1 - Critica solugdo ou comprometendo funcionalidades essenciais ao seu
funcionamento. Considera-se igualmente critica qualquer falha
que impega o0 acesso de usuarios por erro de licenciamento
quando ainda houver capacidade contratada disponivel.

Falha que nao provoque indisponibilidade completa, mas que
comprometa significativamente o desempenho, a estabilidade ou

2 - Alta a experiéncia dos usuarios, ou que exija a utilizacdo de
mecanismos alternativos ou de contingéncia para manutengao
dos servigos.

Falha que nao provoque indisponibilidade nem impacto
significativo ao desempenho da solugdo, mas que demande
corregdo para restabelecimento integral das funcionalidades
previstas.

3 - Media

4.11.4. O nivel de severidade suplementar, ou seja, aquele que sera utilizado em casos
nao previstos sera o nivel de severidade 2.

4.11.5. O servico de assisténcia técnica devera estar submetido aos requisitos do
Contrato e aos parametros de nivel de servigo descritos abaixo:
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Tipo de Prioridade / Prazo para inicio FIEED para
S . . * resolugao da
solicitagao Severidade do atendimento R
solicitagao
1 (alta) 2 horas 1 dia util
Requisicédo 2 (média) 4 horas 2 dias uteis
3 (baixa) 8 horas 5 dias uteis
1 (critica) Y2 hora 2 horas
Incidente 2 (alta) 1 hora 4 horas
3 (média) 6 horas Até 3 dias
4.11.6. A contabilizagdo dos tempos de atendimento inicial e de resolugéo da solicitagao

4.11.7.

4.11.8.

4.11.9.

4.11.10.

4.11.11.

4.11.12.

4.11.13.

sera feita em horas corridas, computando-se, inclusive, as horas de dias ndo
Uteis e as que estao fora do horario comercial.

Nao serdo admitidas hipoteses de interrupcdo nem de suspensdo na
contabilizagdo dos tempos de atendimento inicial e de resolugao da solicitagao.

Os tempos de atendimento inicial e de resolugdo da solicitagdo correréo
paralelamente.

O tempo maximo para o atendimento inicial tera como termo inicial o momento
da abertura do chamado e sera consumado com o inicio do atendimento remoto
com interacdo em tempo real.

Se durante o atendimento de um chamado — em decorréncia dele ou nao — o
técnico do Contratado tomar conhecimento, por qualquer meio, de outras falhas
que estejam relacionadas a falha principal, aquelas serdo consideradas
automaticamente abertas cabendo ao Contratado emendar o chamado ja
aberto com a descrigdo das falhas descobertas sendo que todas estarado
sujeitas aos prazos da falha de maior criticidade.

O tempo maximo para a resolugdo da solicitagdo do servigo tera como termo
inicial o momento da abertura do chamado e sera consumado com a corregao
da falha e o completo reestabelecimento do servigo afetado.

Em casos excepcionais e a critério do Banco, sera permitida a utilizagdo de
solucao temporaria visando o restabelecimento de servigos criticos do Banco.
A solucao temporaria devera ser solicitada e fundamentada pelo Contratado
sendo que, se nao for aceita pelo Banco, restara ao Contratado prosseguir com
a solugao definitiva nos termos do Contrato. Em qualquer caso, s6 serao
admitidas a substituicdo e o uso de pecas e equipamentos por outros que
sejam novos e sem uso anterior.

Caso a solugao utilizada para a corregéo da falha seja temporaria, o Contratado
tera o prazo do tempo de resolugédo da solicitagao estabelecido no nivel de
severidade 3 para implantar a solucao definitiva, que podera ser estendido a
critério do Banco. Nesse caso o termo inicial coincidira com o termo final do
prazo anterior e o chamado emendado pelo Contratado com as informagdes
pertinentes e devera permanecer aberto até que a solugdo definitiva seja
implantada.
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4.11.14. A corregao da falha e o reestabelecimento do servigo deverao ser aferidos pelo
Banco mediante testes de acesso pelos sistemas do Banco.
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